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引言 

回顾过去的一年，科技与商业发展的一个关键词就是“人工智能”。在近一年的时间

里，百度科学家和工程师们不仅在人工智能算法、核心框架、芯片、计算平台、量子计算、

语音技术、计算机视觉、增强现实与虚拟现实、语言与知识、开放平台、开放数据等诸多

方面取得了令人瞩目的技术成果，还将这些技术成果与行业相结合，成功应用于众多产品

之中，取得了丰硕的人工智能应用成果。 

2019 年 2 月，世界知识产权组织（World Intellectual Property Organization，简称 WIPO）

发布了首份技术趋势报告，聚焦人工智能领域专利申请及发展状况。报告显示，百度在深

度学习领域的专利申请量位居全球第二，超越 Alphabet、微软、IBM 等企业和国外学术机

构，在全球企业中居于首位。 

过去的一年，百度基础技术体系、智能云事业群组和 AI 技术平台体系进行了重大组织

机构调整，三个体系统一向集团 CTO 汇报，这为技术中台建设和人工智能技术落地提供了

良好的组织保障。 

本报告总结了百度大脑在 2018-2019 年度取得的部分技术成果：第一章主要概述百度

大脑 5.0，第二至六章分别介绍百度大脑在基础层、感知层、认知层、平台层和安全方面

的技术成果。 

面向未来，百度将继续打造领先的 AI 技术能力，构建更加繁荣的人工智能生态系统，

助力各行各业进入智能化的工业大生产阶段，在智能时代创造更广泛的社会经济价值。 
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一、百度大脑进化到 5.0 

百度大脑是百度AI集大成者。百度大脑自2010年起开始积累基础能力，后逐步完善。

2016 年，百度大脑 1.0 完成了部分基础能力和核心技术对外开放；2017 年，2.0 版形成了

较为完整的技术体系，开放 60 多项 AI 能力；2018 年，3.0 版在“多模态深度语义理解”

上取得重大突破，同时开放 110 多项核心 AI 技术能力；2019 年，百度大脑升级为 5.0，核

心技术再获重大突破，实现了 AI 算法、计算架构与应用场景的创新融合，成为软硬件一体

的 AI 大生产平台。 

如图 1 所示，百度大脑如今已形成了包括基础层、感知层、认知层、平台层以及 AI 安

全五大核心架构在内的技术布局。同时，安全一直都贯穿 AI 技术研发的始终，已经融合在

百度大脑的所有模块中。基于数据、算法和算力强大的基础能力支持，百度大脑拥有包括

语音、视觉、增强现实（AR）/虚拟现实（VR）以及语言与知识等技术能力，并通过 AI 平

台对外开放，形成以百度大脑为核心的技术和产业生态。 

多年来，百度大脑支持百度几乎所有业务，并面向行业和社会全方位开放，助力合作

伙伴和开发者，加速 AI 技术落地应用，赋能各行各业转型升级，其核心技术及开放平台荣

获 2018 年度中国电子学会科技进步一等奖。 

 

图 1 百度大脑 
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二、基础层 

2.1 算法 

百度持续在算法和理论方面深入研究，在语音、图像、语言与知识等多个领域取得重

大突破。 

在语音识别方面，百度将注意力机制的建模技术用于在线语音识别，提出了流式多层

截断注意力模型 SMLTA，实现了流式的基于注意力机制的声学语言一体化建模，并在 2019

年初实现了基于该技术的大规模产品上线，大幅提升了语音识别产品在线识别准确率和用

户体验，相对准确率提升 15%至 20%。该算法使用 CTC（ Connectionist Temporal 

Classification）的尖峰信息对连续语音流进行截断，然后在每一个截断的语音小段上进行当

前建模单元的注意力建模。通过该方法把原来的全局整句 Attention 建模，变成了局部语音

小段的 Attention 建模。同时，为了克服 CTC 模型中不可避免的插入删除错误对系统造成的

影响，该算法引入一种特殊的多级 Attention 机制，实现特征层层递进的更精准的特征选择。

最终，这种创新建模方法的识别率不但超越了传统的全局 Attention 建模，同时还能够保持

计算量、解码速度等在线资源耗费和传统 CTC 模型持平。 

 

图 2 流式多层截断注意力模型 SMLTA 

在个性化语音合成方面，百度还提出了语音风格和音色迁移的个性化韵律迁移语音合

成技术 Meitron。该技术在训练时，交叉组合不同声音的训练样本，实现了声音的音色、

风格和情感的解耦。语音的个性化信息、风格信息和情感信息等沉淀到全局声音的基
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（basis）空间中，并将声音共有信息沉淀到一个统一的声学模型中。在做语音合成的时候，

用户仅仅输入少量目标语音作为指导，在全局声音基空间中进行注意力选择，选择出和当

前用户个性化声音更加匹配的基。之后可以根据这个基，并结合训练好的共有信息声学模

型，生成与目标语音的音色和风格高度相似的任意语音。依靠 Meitron 的解耦和组合机制，

我们能够在不同音色、风格和情感之间进行风格转化和迁移，仅仅使用少量用户语音，就

可以实现多种音色、情感和风格的转换。该技术成果已经落地百度地图产品，地图用户只

需要提供约 20 句话的目标语音，就可以合成与目标语音非常相似的个性化声音，用于地图

任意导航场景的语音播报和任意名胜景点的语音播报等。 

 

图 3 Meitron 个性化韵律迁移合成技术 

在计算机视觉领域，百度研发了基于图文关系的大规模图像分类弱监督算法，提出了

Ubiquitous Reweighting Network（URNet），给予每张图片训练过程中不同的权重，与原始

的分类模型相比，Top5 提升了 8 个点左右。该方法在最大的图像分类数据比赛 Webvision

比赛中获得冠军。在图像超分辨率领域，百度提出了基于级联回归的 CDSR 模型，用于图

像的超分增强；还提出了自适应注意力多帧融合技术，用于视频的超分增强。2019 年 5 月，

在计算机视觉 Low-level Vision 领域中影响力最大的竞赛 NTIRE 上获得了图像超分辨率项目

的冠军和视频超分辨率项目亚军。在医学图像领域，百度提出全新的基于深度学习的病理

切片肿瘤检测算法[1]，在公共数据集 Camelyon16 大赛上的肿瘤定位 FROC 分数高达 0.8096，
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超过专业病理医生水平以及之前由哈佛、MIT 等保持的大赛最佳成绩。研究成果发表于

2018 深度学习医学图像大会。 

在自然语言处理领域，百度开发了更具表现力的主题嵌入和知识图嵌入表示学习模型，

能够高精度地从语言数据中捕获主题信息。同时，通过联合恢复知识图嵌入空间中的头实

体、谓词和尾实体表示，问答系统的回答准确性得到进一步提高。这项工作发表在 IEEE Big 

Data 2018[2]，SDM 2019[3]，WSDM 2019[4]和 NAACL 2019[5]。 

很多高维的特征空间，如词嵌入、图像的特征向量等，都有非常有趣的几何结构。另

一方面，多个在语义上有相关性的空间又有一定的相似性。百度深入研究了这些高维空间

的特性，提出的全新 Hubless Nearest Neighbor （HNN） Search 算法，能够大幅提高在标准

数据集上的单词翻译准确率。以词嵌入空间为例，HNN 能够只用极少量标注数据，实现不

同语种间单词的翻译。HNN 此项基础研究能够帮助提升机器翻译系统在低频词、术语、小

语种等情况下的效果。另外，HNN 作为一种新的信息检索方法，对广义上的多特征空间匹

配都有指导意义，如零样本图像识别等。这项工作发表在 ACL 2019[6]。 

百度提出的 Logician 逻辑家代理可以从开放领域自然语言句子中提取事实，实现了更

深层次的语言理解，其性能明显优于现有的开放信息提取系统。百度还建立了一个 Orator

演说家代理，可以将几个事实叙述连成一个流利的自然语言句子。通过将提取和叙述作为

双重任务，百度在自然语言和知识事实之间搭建了双向的桥梁，使得系统性能得到进一步

的提升。这项工作发表在 WSDM 2018[7]和 EMNLP 2018[8]上。 

2.2 算力 

人工智能时代，算法能力快速提升，同时，算法对算力的要求也越来越高。为了应对

算力、效率和多元化场景等核心挑战，百度提出了端到端的 AI 计算架构，通过芯片、连接、

系统和调度的协同设计和技术创新，满足 AI 训练方面 IO 密集、计算密集、通信密集的需

求，以及 AI 推理方面大吞吐和低延迟的需求。与此同时，包括芯片之间、系统之间、设备

之间的互相连接，将帮助不同场景中的计算连接在一起，产生更大的计算力。在系统层兼

顾端云，软硬一体，实现了对算力资源的灵活调度。 
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2.2.1 芯片 

云端通用 AI 处理器——百度昆仑 

硬件的进展是这次 AI 发展的基础推动力量之一。云端的 AI 推理与训练芯片，成为了

各大互联网公司、传统芯片厂商以及创业公司聚焦的战场。业界正在尝试使用特定领域架

构（DSA）解决算力及功耗问题。 

2018 年开发者大会，百度发布了国内首款云端通用 AI 处理器“百度昆仑”。它基于

XPU 架构，采用 14nm 三星工艺，在 150 瓦功耗限制下，运算性能高达 260Tops，能解决数

据中心对芯片的高性能、低成本、高灵活性三大诉求。百度昆仑芯片具备完整的 toolchains，

并开放给开发者，与飞桨（PaddlePaddle）实现了深度结合，打造全栈国产技术生态。功

能上同时支持视觉、语音、自然语言处理、推荐、无人车等场景，在众多业界深度学习模

型上均拥有很好的性能和效率表现；即将量产的芯片在多个模型上实测性能均超过业界主

流芯片。 

远场语音交互芯片——百度鸿鹄 

远场语音交互芯片“百度鸿鹄”变革了传统芯片设计方法，体现了软件定义芯片的全

新设计思路。百度鸿鹄拥有契合 AI 算法需求的核内内存结构设计、分级的内存加载策略、

依据 AI 算法调教的 cache 设计和灵活的双核通信机制，最终实现了深度学习计算过程和数

据加载的高度并行，一颗芯片即同时满足了远场阵列信号实时处理和超低误报高精度唤醒

实时监听的需求。 

百度鸿鹄可以支持多达六路的麦克阵列语音信号输入；支持百度领先的麦克阵列信号

处理技术，即双声道立体声AEC消除、声源定位、波束生成等；支持百度领先的Deep Peak

和 Deep CNN 语音唤醒技术，实现复杂内外噪场景下的高精准唤醒以及低于一天一次的误

报率。同时，该芯片还支持百度创新的双麦克模型波束算法，实现唤醒后 360 度无死角识

别，首次在中文语音识别上实现双麦克阵列的识别率超越传统 6 麦克系统，实现了行业领

先的芯片模型波束技术突破。 
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2.2.2 AI 计算平台 

百度推出的 AI 计算平台，提供了一个端到端的解决方案来应对人工智能计算的挑战。

AI 计算平台由超级计算模块 X-Man、高性能存储系统 Fast-F、大型分布式 AI 计算训练平台

KongMing 组成。 

X-Man 是百度研发的人工智能超级计算模块，是针对训练场景定制优化的 AI 计算产

品。百度在 18 年年底正式发布 X-Man 3.0，单机具备 2000TFlops 算力，并具备灵活的模

块化设计功能，能够支持不同的互连架构以及不同的 AI 加速芯片。X-Man 系列产品创造了

6 项业界第一，相关专利荣获了 2018 年中国国家专利优秀奖。百度与 Faceboook、微软等

联合创立了 OAI（Open Accelerator Infrastructure）开放 AI 加速基础架构项目，旨在

促进AI芯片多元化生态格局的健康持续发展。百度在主导OAI标准定义的同时，也以实际

行动推动 OAI 标准落地，在 19 年 9 月发布了业界首款支持 OAI 标准和液冷散热的超级 AI

计算机 X-Man 4.0。 

 

图 4 百度人工智能超级计算模块 X-Man 4.0 

Fast-F 是一种高性能并行文件系统解决方案，硬件上基于 Open Channel SSD 实现 KV 接

口，合并 FW 和存储引擎层，软件栈实现全无锁设计，解决了 AI 场景下分布式训练集群中

的海量小文件 I/O 难题。 
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KongMing 是人工智能训练集群，具备自研的高速通信库，充分利用 RDMA 和 NVLink

等特性，并且引入了全网络架构拓扑感知调度，能够以最佳的计算和通信效率将作业映射

到多样化的 AI 加速芯片和系统上。KongMing 与 X-Man 及 Fast-F 紧密结合，可支持大规模

分布式训练，将训练时间从周级别缩短到天级别。 

百度 AI 计算平台已经广泛应用在各行各业的人工智能解决方案中。同时为支撑平台更

好地服务业界用户，百度超大规模资源管理系统提供了几十万台服务器托管服务，常驻容

器数目达到 500 万，并提供数十万并发计算能力，为大数据处理、模型训练提供支持。 

2.2.3 5G 边缘计算 

5G 会在许多垂直领域显著提升人工智能服务的能力。近年来，百度一直积极布局边缘

计算和 5G 领域。2018 年，百度成功打造出面向互联网的边缘计算统一平台 Over The Edge

（OTE），并先后与联通、Intel 等知名企业合作加速 5G 建设。OTE 平台将百度人工智能与

5G 基础设施连接起来，可以使百度人工智能融入万物互联的世界，接近用户，服务用户，

成为一个新的生态系统。OTE 平台的架构如图 5 所示，包括资源层的管理， IaaS

（Infrastructure as a Service）资源的虚拟化，实现边缘服务管理的 PaaS（Platform as a 

Service），以及基于 IaaS 和 PaaS 的各种边缘解决方案，可以在边缘提供全面的计算加速支

持。 

OTE Stack 是面向 5G 和 AI 的边缘计算平台。通过底层的虚拟化，可以屏蔽边缘硬件的

异构特性，对外输出标准的算力资源；通过 OTE 层次化的集群管理和全局的智能调度，将

5G 时代大量的边缘节点有效调度起来，从而在边缘为 AI 提供低延迟、高可靠和成本最优

的算力支持。同时，通过 OTE Stack 多层集群的统一调度，将设备、移动边缘、云边缘、云

中心协同起来，为 Device-Edge-Cloud 的协同计算提供了可能。 
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图 5 OTE 边缘计算架构 

2.2.4 量子计算 

量子计算被认为是未来计算技术的心脏。2018 年百度宣布成立量子计算研究所，开展

量子计算软件和信息技术应用业务研究，致力于量子信息科学中量子技术的研发和储备，

重点关注量子架构、量子算法、以及量子人工智能应用[9][10][11][12][13][14]。 

在量子架构方面，百度致力于用半正定规划等优化工具给出任意信道的量子容量可计

算上界和信道模拟所需资源估计，这可作为近期量子计算中的量子信道编码、量子纠错和

量子电路合成的测试标准。此外，百度探索了量子纠缠这一量子分布式信息处理中最重要

物理资源的提纯问题，获得在非渐进（有限资源）情形下的三大参数，即提纯比率、状态

拷贝数、以及保真度之间的消长关系。 
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在量子算法方面，百度利用量子效应设计快速算法来处理非负矩阵分解问题，提供了

将量子与经典计算结合起来的“量子分治”策略来加速机器学习的新路径，有望对计算机

视觉和机器学习等人工智能应用产生影响。 

百度还关注与量子进程有关的问题，回答了“一个量子进程何时比另外一个量子进程

更加无序”这一重要问题，从而将著名的优超关系拓展到了量子情形。该关系也给出了量

子热力学的一组完整墒条件。 

经典算法的改进对于量子计算研究也有极大促进作用。通过改造已有优化算法，百度

开发出全新的量子脉冲计算系统“量脉”(Quanlse)，其在量子架构中承接量子软件和量子

硬件。对于每一个量子逻辑门，该系统可以快速生成相应的脉冲序列，从而实现对量子硬

件的控制。经过实际测试，在相同精度和实验条件下，单量子比特门计算性能比目前最快

的工具提升 8 倍以上，而两量子比特门性能则至少提升 23 倍，极大地提升了实验效率。 

2.3 数据 

过去的一年，百度推出了联邦学习解决方案和数据科学平台等最新成果，并成功运用

人工智能技术促进数据工程技术的提升。 

联邦学习解决方案 

机器学习和深度学习通常需要将数据集中在一个数据中心。近年来，随着整个社会对

数据安全及数据隐私的日益重视，以及相关法律法规的出台，使得数据共享和流通面临很

多现实挑战。如何在保护数据隐私和数据安全的前提下，利用分散在不同地方的数据来训

练机器学习和深度学习模型，成为一个迫切需要解决的问题。联邦学习通过密码学方法和

精心设计的模型训练协议，为解决上述问题提供了一种可能的技术手段，能确保隐私数据

不出本地的前提下，通过多方协作训练得到一个高精度的机器学习和深度学习模型。 

在这个新兴的领域，百度已经设计并实现了针对数据垂直切分场景的分布式 Logistic 

Regression 联邦学习解决方案，该方案基于参数服务器架构，能够支持在多个节点上并行

训练模型，具有良好的可扩展性，可以实现海量数据的联合建模。同时，百度构建了
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GBDT 联邦学习的原型系统，并探索了基于深度学习的联邦学习解决方案，包括基于预训

练模型的联邦迁移学习以及基于孪生网络结构的联邦学习两类方案。 

数据科学平台 

百度推出的 Jarvis 数据科学平台，为公司各业务提供易用、高效、自动、安全、节约

的统一数据科学环境，大幅提升了开发效率和业务效果，节约大量资源。Jarvis 平台基于

Jupyterlab的全托管交互分析环境，提供按需弹性的计算资源，成为内部广泛应用的交互环

境；基于异构计算的端到端算法加速方案，通过数据科学全流程在 GPU 显存中计算，单机

体验好、系统简单易用，分析建模的效率高、成本低，且 GPU 单机比 Spark 集群加速 13

倍，而成本仅为 1/10；支持全流程自动机器学习 AutoML，覆盖预处理、特征工程、模型

选择及超参调优等全流程，引入单阶段调优及人工规则优化搜索空间，通过元学习、迁移

学习提升搜索效率；支持基于 Jarvis 软件的安全联合建模方案，兼顾安全性和算法效率，

保障数据共享、算法分发、建模过程的安全性；支持 GPU 细粒度管理方案，在 GPU 分时复

用基础上引入 GPU 卡上计算单位的空分复用，提供任务隔离性和服务质量保证、大幅提升

GPU 资源利用率。 

此外，百度在开源社区建设方面也取得突出进展，开源的分布式分析型数据库Doris当

前在百度以及其他知名互联网公司已大规模使用。在 2018 年进入 Apache 基金会进行孵化

后，百度又提供了流式导入功能，对接 Kafka 和增加 SQL 兼容性以及提升查询性能等。 

三、感知层 

百度大脑的感知层包括语音、视觉、增强现实/虚拟现实等技术，这些技术使得百度

大脑具备了仿人的听觉和视觉能力。 

3.1 语音 

端到端的模型充分发挥了模型联合训练的优势，显著提升了语音识别、语音合成等技

术的性能，受到学术界和工业界的一致关注。 
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语音识别 

在流式多层截断注意力模型 SMLTA 的基础上，百度进一步提出了中英文一体化建模和

方言大一统模型技术，一方面在保持原有中文识别率的基础上，实现用户中英文混杂和纯

英文自由说；另一方面有机融合了普通话和方言的建模单元，使得同一个声学模型既能识

别方言又能识别普通话。针对嵌入式终端，百度提出的基于 SMLTA 的离线嵌入式建模技术

采用语音语言一体化建模技术，极大地压缩了传统语音识别所使用的语言模型体积。应用

该技术的离线语音输入法性能显著领先于行业平均水平。在语音交互方面，百度提出的基

于大数据仿真技术的信号前端和声学后端联合优化的整套端到端语音交互方案，使绝对句

准率相对提升 3%以上，同时首次推出业内领先的一次唤醒多次交互技术，极大地提升了用

户体验。 

语音合成 

在语音合成方面，百度提出了 End to End Parallel waveRNN（端到端的并行 waveRNN）

语音合成技术，解决了语音合成系统上线时的 bad case 消除问题，明显提升了语音合成系

统的自然度和表现力，适合大规模在线实时语音合成服务。相比于国际上主流的 Tacotron

和 waveRNN 技术，该技术主要有以下两方面创新：首先，传统方法将文本韵律预测与语音

波形生成作为两个独立阶段进行建模学习，由于统计模型误差累积，最终合成语音的 bad 

case 较多，情感表现力也较弱。端到端的 waveRNN 直接根据输入文本信息，训练一个深度

学习 waveRNN 网络以合成语音。整个过程采用端到端训练，不需要中间的梅尔谱的过渡转

换过程，减少了合成的 bad case，提升了最终合成语音的自然程度。其次，传统的

waveRNN 是逐点递推过程，递推过程冗长，难以适用于在线实时语音合成的场合。百度能

够按照音素、音节、或者音节组合等语音片段单元来独立且并行的合成一个个语音片段，

最终再把这些语音片段拼在一起。在进行每个片段的独立合成时候，该片段的

RNN/LSTM/GRU 隐状态的初始状态用传统的拼接系统的决策树提供，从而保证每个独立合

成片段的合成稳定性。 

百度还提出了一种全新的基于 WaveNet 的并行音频波形（Raw Audio Waveform）生成

模型 ClariNet[15]，合成速度比起原始的 WaveNet 提升了数千倍，可以达到实时合成速度的

二十倍——即合成 1 秒语音，只需要 0.05 秒。ClariNet 是语音合成领域第一个完全端到端
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的模型，即使用单个神经网络，直接从文本输入到原始音频波形输出。对比 Google 

DeepMind 提出的 Parallel WaveNet，ClariNet 中所用到的 teacher WaveNet 的输出概率分布

是一个方差有下界的单高斯分布，直接使用最大似然估计来学习，并且直接闭式（colsed-

form）地计算目标函数，大大简化了训练算法，使训练时间比 Parallel WaveNet 减少数十

倍。 

另外，百度提出了针对语音合成领域的全并行模型 ParaNet[16]。该模型直接采用前馈

神经网络（Feedforward Neural Network），不依赖于任何自回归神经网络（Autoregressive 

Neural Network）或者循环神经网络（RNN），从文本生成音频波形仅需一次前馈传导

（Feed-Forward Pass），合成速度较全卷积的自回归模型提升了 46.7 倍。在长句的合成过

程中，ParaNet 提供了更为稳定的文本与频谱之间的对齐关系，减少了重复词、跳词、以

及错误发音，相比于自回归模型有更高的鲁棒性。 

3.2 视觉 

在计算机视觉方面，百度在基础图像技术、视频理解技术、软硬件结合等多个技术方

向，取得了重要突破，多次获得顶级赛事的冠军。 

图像技术 

目标检测是计算机视觉和模式识别领域的基础问题之一，百度在大规模图像检测和检

测网络的性能两个方面开展研发工作。 

一方面，在图像基础算法方面，百度研发了大规模图像检测算法。该算法提出的动态

采样方案，对于不同类别，数据量差别较大的情况下效果有明显提升。2018 年，百度在图

像检测数据 Open Images 比赛中获得全球第一名的成绩。该技术并已被应用于商品检索、

Logo 检索等多个业务中。 

另一方面，百度在图像检测领域获得 2019 年“Objects365 物体检测”国际竞赛 Full 

Track 冠军。在这次比赛中，百度通过使用基于强化学习的网络结构搜索技术，大幅增强了

Two-Stage检测网络模型的性能，并针对大规模图像检测任务提出的 Class Aware Sensitive采

样方案，有效的缩短了模型收敛所需的迭代次数，进一步提高了模型的最终效果。 
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视频技术 

百度视频理解技术持续优化，支持百度搜索的视频数据分析的相关业务需求。目前小

视频分类准确率超过 90%，业务上优质视频增益率达 95%以上。百度连续三年在视频理解

领域影响力最大的赛事 ActivityNet 上获得冠军。 

在视频编辑方面，百度结合多模态嘴型生成、GAN、TTS 等技术，实现了业界首个可

以量产视频的真人形象虚拟主播，并成功应用于好看视频天气预告、新闻播报等场景。百

度还提出了选择性迁移单元技术用于提升 GAN 的表现效果，在公开数据集 CelebA 取得了

世界领先的效果，相关算法 STGAN 的工作内容发表于国际顶级学术会议 CVPR 2019[17]。 

 

图 6 百度真人形象虚拟主播 

在人体视觉理解方面，百度对以往基于多尺度全卷积神经网络的模型（例如 Pyramid 

Scene Parsing Network，DeepLab v3+等）进行改进，使每个卷积核能对图片的细节进行感

知，同时输出精度更高的特征图，解决了人体关键目标区域较小，难以检测的问题。此外，

百度还进行了图片增强、数据扩张，在训练中动态调整输入图片尺度，使用 mIOU loss 损

失函数等，使得模型能够更精确地捕捉肢体的细节以及被遮盖的部分。最终根据各个不同

模型的效果进行融合，在 CVPR 2019 LIP（Look Into Person）竞赛中，百度取得 65.18%的

mIoU，获得了单人人体解析的冠军，超过上届冠军 7.2 个百分点，总计获得人体检测领域

三项冠军。 
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在智能城市视频分析领域，百度参加了由 NVIDIA 在 CVPR 2019 上举办的 AI CITY 比赛，

并拿到车辆 RE-ID 第一。在车辆重识别技术方面，百度深耕检测、跟踪、属性分析、关键

点定位等核心技术，设计出基于关键点的特征图变换网络，并结合车型识别、摄像头时空

分布信息等辅助手段提升车辆重识别准确率。这项技术广泛服务于城市安防、智能城市、

智能交通等重要的 AI2B 场景。 

 

图 7 百度车辆识别技术效果 

在视频跟踪方面，百度还在多尺度特征提取、改善物体模板以提升对微小目标的召回

能力、利用时空特征来降低密集多目标跟踪的轨迹交换等方面，取得重要进展，并在国际

权威的视频多目标追踪挑战（Multiple Object Tracking Challenge，MOT）的MOT16榜单上，

获得第一名。这些视频能力对内支持百度智能城市、智能零售、自动驾驶等业务，并通过

百度大脑 AI 开放平台对外开放，服务各行各业。 

 

图 8 百度多目标追踪效果 
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人脸检测与识别 

在人脸技术方向，百度在 PyramidBox 基础上提出的 PyramidBox++算法在国际权威评测

集 Widerface 最难的 Hard 子集上排名世界第一[18]；在人脸关键点技术上，百度应用

AutoDL 技术取得了 ICME 2019 人脸关键点比赛的冠军。在 CVPR 2019 首次举办的人脸活体

检测比赛中，百度作为邀请参赛团队取得了 ACER 指标第一名的优异成绩，即平均错误率

最低。这项技术也作为百度 FaceID 解决方案的一项重要功能在多个人脸场景里得到了应用。 

文字识别 

在文字识别 OCR 领域，百度在端到端文字识别任务上取得了 RCTW-17 世界第一的成

绩。在文字检测、结构化文字信息提取、视频 OCR 等多个研究方向上百度也持续探索，相

关的成果在 CVPR 2019 和 ICDAR 2019 发表，并在 ICDAR 2019 MLT 多语种文字检测竞赛中，

取得了第一的优异成绩。基于在文字识别领域多年的研究和应用经验，百度联合学术界举

办了 ICDAR 2019 的两项文字识别竞赛：LSVT（Large-scale Street View Text with Partial 

Labeling，大规模弱标注街景文字）、ArT（Arbitrary-Shaped Text，任意形状场景文字），

吸引了世界范围内高校、知名企业等 100 多支队伍参赛，在弱监督文字识别和任意形状文

字识别两个新任务方向上为学术界提供了有力的研究数据和工具。 

软硬结合 

在视觉模型小型化技术方向，百度形成了一套从模型压缩到模型自动搜索比较完备的

体系，囊括了量化、减枝、蒸馏、模型自动压缩、模型自动搜索、硬件搜索等方面，已经

在视觉各项任务上得到应用。面向硬件的模型加速，百度研发了 Leopard 系统。该系统综

合利用模型压缩、动态训练策略、以及并行化训练架构，实现视觉识别模型的训练推理的

显著加速。这项技术在斯坦福大学举办的 DAWN 竞赛（Data Analytics for What’s Next）中

共取得 CIFAR10 推理速度和成本，以及 CIFAR10 训练速度和成本四项第一。 

在实际应用中，视觉语义化往往依赖大量传感器的综合信息，并需要大量计算资源和

融合推理的难题，百度研发了多传感器视觉语义化技术。依托边缘视觉计算技术、多种类

型自研传感器、以及高 SLA 软件架构，可以实现多人复杂任务的视觉语义化推理。以一个

便利店环境为例，百度安装了超过 1000 个多种类型传感器（重力、光幕、相机、深度相
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机）。依靠端云结合的人体追踪、肢体检测、商品取放检测、SKU 分类、融合推理等算法，

可以在 4 平米/人的密度下准确追踪和分析消费者购物行为，即使多人靠近同时拿取相邻商

品也可以准确分辨。为了提升系统运行速度，百度利用 300 多个端计算芯片分担服务器计

算负担，减少了 95%的网络传输和 GPU 服务器需求。该技术能够支持更多的单位面积购物

人数以及单位面积 SKU 数量，并且可以更快速的完成视觉语义化推理并推送账单。 

在机器人避障技术方向，其难点在于检测障碍物的同时需要对自身准确定位，并判断

可通过空间的大小。百度提供了市场上领先的机器人视觉 SLAM 定位技术（boteye）；并

进一步开发了技术领先的机器人避障技术，利用强化学习算法模型有效融合视觉和激光传

感器，以及端到端输出底盘控制信号，提升避障成功率。相比 ROS，在多个场景下，百度

机器人避障技术的避障成功率均大幅领先。 

3.3 增强现实/虚拟现实 

2018 年以来，百度在增强现实和虚拟现实方面取得了许多重要进展。百度构建了生态

开放平台 DuMix AR，开放多种 AR 核心能力和 AR 引擎，为开发者及合作伙伴提供优质的一

站式解决方案。百度 VR 已在全景、3D 图像内容的采集、处理、传输、展示及交互技术形

成了深厚积累。百度还开发了一种增强现实的自动驾驶仿真系统。 

增强现实 

百度大脑 DuMix AR 平台作为百度大脑的重要组成部分之一，目前已成为国内最具影响

力的 AR 技术开放平台之一，累计开放技术能力超过 40 项。最新发布的 DuMix AR 5.0，带

来人机交互和感知跟踪两个方向的重大升级。人机交互方面，百度打造人脸人体手势环境

一体化交互系统，为业界及合作伙伴提供优质的一站式娱乐互动解决方案。感知跟踪方面，

百度自主研发视觉定位与增强服务 VPAS，通过离线高精地图构建、在线定位、融合跟踪等

三大关键模块，构建了国内首个达到商用落地标准的大场景物理世界交互系统。 

DuMix AR 平台联合 40 多个生态合作伙伴在品牌营销、视频娱乐、景区、教育和汽车

等多个垂直行业开展创新探索。继AR太极大屏落地全球首个AI公园——海淀公园后，2019

年，AR 太极大屏迅速推广至全国多个城市，丰富线下互动体验、引发全民健身热潮，累计

落地九个公园，十五块 AR 互动屏，并衍生出八段锦等创新互动内容形态；2019 年，春晚
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切红包、虚拟主播“小灵”先后登陆央视；“听障儿童无障碍阅读计划”携手百度公益、

壹基金、58 同城，以 AR 技术变革传统出版物，关爱弱势群体，创造良好的社会效益；此

外，还与百度地图场景化能力结合，率先实现大场景实景 AR 互动，以 VPAS 再现圆明园大

水法的辉煌盛景，将历史画卷生动呈现。截止目前，DuMix AR 平台承载的累计互动量超过

19 亿，深入 6 大行业发布解决方案，显著推动了 AR 技术与应用的发展。 

虚拟现实 

百度也在深耕 VR 核心技术和行业落地解决方案。在全景、3D 图像内容的采集、处理、

传输、展示及交互技术持续积累，已支持 K12、高校培训、营销等业务场景的落地。在内

容生产方面，通过高精度拍摄、智能拼接、基于深度学习的图像精准分割技术，构建了软

硬一体化的 3D 图像采集方案；在内容展示方面，基于自研 webVR 渲染引擎、自研高性能

全景和 3D 图片视频播放引擎以及长期积累的 VR 头显硬件适配能力，推出了可覆盖 Unity、

Web 平台的全格式内容展示 VR Suite SDK，为合作伙伴提供基础的 VR 内容播放技术支持。

目前，教育方向产品“百度 VR 教室”已经在安徽、浙江、上海、湖北、天津等多地学校

落地并常态化运营；“VR 新商科实验室”也已在山大、矿大多所高校落地中。百度还积极

推动 VR 技术在 5G+教育场景有效落地，上海市愚一小学已成为全国首家应用 5G Cloud VR

的教学点。营销方面，百度 VR 联合优信二手车，推出了全国领先的“VR 看车”软硬一体

化解决方案，助力优信二手车全国购战略升级。 

增强现实的自动驾驶仿真 

自动驾驶系统对安全性有着严苛的要求，相比于花费几年甚至更久时间让自动驾驶车

辆接受足够的道路测试，通过仿真系统测试来评估、提高其安全性极具可操作性和现实意

义。百度开发了一种增强现实的自动驾驶仿真系统，通过模拟交通流来增强现实世界图像，

进而创建逼真的、媲美现实世界渲染的仿真场景，为自动驾驶车辆提供更为可靠且廉价的

仿真模拟方法，可大规模用于训练和测试评估自动驾驶系统的感知、决策和路径规划算法。

该系统相较于现有仿真系统，在真实感、扩展性等方面都实现了突破性的技术进展，并发

表于《科学》杂志《机器人学》子刊[19]。 
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四、认知层 

多年来，百度深耕语言与知识技术，并在知识图谱、语义理解、机器翻译等方面取得

了一系列丰硕的成果，实现了大规模产业化应用，获得国家科技进步二等奖、中国电子学

会科技进步一等奖、中国专利银奖等奖励。 

百度知识图谱依托海量互联网数据，综合运用语义理解、知识挖掘、知识整合与补全

等技术，提炼出高精度知识，并组织成图谱，进而基于知识图谱进行理解、推理和计算。

目前，百度知识图谱已经拥有数亿实体、数千亿事实，并广泛应用于百度众多产品线，并

通过百度大脑 AI 开放平台开放了实体标注、知识问答、百度汉语、图数据库 BGraph 等核

心技术，以及行业知识图谱平台和智能写作平台。百度研发了基于深度学习的语义理解技

术并应用于智能搜索，大幅提升了搜索精度；百度提出了持续学习语义理解框架艾尼

（ERNIE），在中英文多项任务上均取得最好的效果；百度机器翻译在大规模翻译知识获

取、翻译模型、多语种翻译技术等方面取得重大突破，在 2015年发布了全球首个互联网神

经网络翻译系统，在 2018年推出了端到端同传系统和翻译机；百度在基于多文档校验的阅

读理解技术、基于交互式学习的对话理解技术、篇章生成算法等方面取得突破性创新，在

AI for Prosthetics Challenge、国际语义评测比赛（ International Workshop on Semantic 

Evaluation）、国际机器翻译比赛（WMT）等国际权威赛事中屡获冠军。 

 

图 9 百度语言与知识技术布局 
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4.1 知识图谱 

知识自学习 

知识自动学习和更新是开放域大规模知识图谱构建面临的主要挑战。百度研发了一套

自下而上的基于主动学习的大规模知识图谱构建方法，包括开放信息抽取、本体自动构建、

图谱自动补全、多源数据融合，以及人机结合的知识验证等多项核心技术。百度提出了基

于远监督学习训练语料构建的信息抽取技术，基于 Bootstrapping 算法和深度学习的本体自

动构建和图谱补全技术，并通过多源数据融合和人机结合进行知识验证，进一步提升知识

获取质量。该方法实现了本体层及数据层知识的自我学习完善及更新，大幅提高了知识图

谱构建效率。基于该方法，百度知识图谱扩大了几个数量级，显著提高了百度知识图谱的

覆盖率。 

复杂知识图谱 

传统的知识图谱以实体为核心，被称为实体知识图谱，不能很好地描述行为、状态、

时序、空间、条件、概率等复杂知识，尚需研发更强语义表达能力的知识图谱。百度研发

了包含事件检测、事件抽取、事件关系分析等核心技术的全流程事件图谱构建方案。基于

深度神经网络模型，优化了事件检测的事件判别、事件名生成、事件归一等关键策略，并

使得事件发现到收录入库达到分钟级别。在事件本体自动挖掘中，自动挖掘了数千个事件

本体，覆盖了大部分的事件类型。具备事件时间、地点、触发词、核心参与者等事件属性

抽取能力，同时基于事件时序关系抽取技术能高效地自动挖掘事件脉络。目前已经形成了

千万级别的事件图谱，支持了事件脉络、行业热点、地域热点等多个实际场景的应用。此

外，基于实际业务需求，百度还构建了关注点图谱，POI（Point of interest）图谱等多元知

识图谱，研发了多元知识图谱的关联技术。基于多元知识图谱的丰富表达，支持了众多智

能化的产品及应用。 

行业知识图谱 

近年来，越来越多的行业、企业希望利用知识图谱，沉淀行业知识，提升行业应用的

智能水平。百度在行业知识图谱方向重点建设了三个层次的能力。首先，建设了行业知识

图谱构建平台，将多年积累的通用知识图谱构建全流程的策略、算法、架构能力迁移到行
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业，并针对行业图谱构建定制化高、数据质量参差、启动成本高等特点进行了系统性的设

计和升级。其次，建设行业知识图谱应用能力组件，建设了包括行业知识问答，基于

BGraph 的图谱检索计算引擎等行业应用强需求的基础能力组件。第三，研发了行业知识图

谱解决方案级产品，在智能客服、智慧司法、智能金融和智能企业信息管理等领域打造了

一体化解决方案并实现落地。此外，在医疗知识图谱构建和应用方面，通过与医学专家合

作，构建了专业的医学本体，并自动构建了百万级的医学实体及千万级医学事实。百度基

于专业医疗知识图谱实现了一整套医疗认知计算引擎，提供包括可循证辅助诊断、治疗建

议、病历质控、合理用药、病历语义推荐与检索、知识查询、多轮分诊等在内的临床辅助

决策能力，并已落地赋能医疗机构，提升诊疗效率与质量。 

基于知识图谱的视频语义理解 

百度提出了一种基于知识图谱的视频语义理解技术，充分利用知识图谱丰富而全面的

事实提升视频语义理解效果。如图 10，该技术通过一种基于多粒度跨模态注意力机制的语

义网络实现对视觉、语音、文本的多模态内容解析融合；利用知识子图关联技术建立与视

频理解知识图谱的连接，通过背景知识以及基于多模态知识的计算与推理，实现对视频的

深度语义理解；突破了传统基于感知技术的视频内容分析的局限，实现对视频的深度结构

化的语义理解，大幅提升视频理解的效果。目前已在百度视频搜索、推荐、内容生成等多

个产品上线。其中，多粒度跨模态注意力机制的视频理解工作在发表在 ACL 2019[20]。 

 

图10 基于知识图谱的视频语义理解 
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4.2 自然语言处理 

语义理解 

百度提出的持续学习语义理解框架艾尼（ERNIE）充分利用了百度海量数据和飞桨多

机多卡高效训练优势，创新地融合大数据及知识，持续地构建词法、句法和语义三个层次

的多种预训练任务，通过持续的多任务学习技术进行训练更新，如图 11 所示。目前，

ERNIE 已累计学习超过 13 亿多的知识，全面刷新中英文 NLP 任务效果。 

 

图 11 持续学习语义理解框架 ERNIE 2.0 

百度 7 月发布的 ERNIE 2.0 进一步刷新中英文 NLP 任务效果。目前，ERNIE 2.0 在自然

语言推断、自动问答、阅读理解等多种中文 NLP 任务和英文通用自然语言理解任务 GLUE

上，效果超越 BERT 和 XLNET，具体如表 1，表 2 所示1。百度近期还发布了面向企业应用的

ERNIE 开源工具集，包括功能全面的 Fine-tuning 工具、速度领先的预测工具、灵活的部署

工具和一键式的压缩工具等。 

 

1 表 1、表 2表示 2019 年 7月的测试数据，效果还在持续提升中。 
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表 1 中文 NLP 任务效果 

 

表 2 英文 GLUE 数据集合效果 

 

机器翻译 

百度在 2015年发布了全球首个互联网神经网络翻译系统，突破了大规模数据训练、集

外词问题、漏译问题、数据稀疏等一系列国际公认难题[21][22]，翻译质量提升幅度超过过

去十年总和。 

过去的一年，百度结合语音技术、机器翻译技术，研发了全球首个高质量、低时延的

端到端同传系统，为用户带来沉浸式同传体验。在语音容错方面，百度提出了联合词向量

编码模型[23]，提升模型鲁棒性，缓解语音识别错误；在实时性方面，百度提出了具有预

测和可控时延的翻译模型[24]；在语篇翻译方面，百度提出了基于多轮解码校对网络的语

篇翻译模型[25]，以解决译文一致性和连贯性问题；在端到端机器同传模型方面，百度首

次提出了基于知识蒸馏的同传模型[26]，可以有效克服数据稀疏问题，显著提升翻译质量。 
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百度与途鸽合作研发了全球首个共享 Wi-Fi 翻译机，创造性地将 Wi-Fi 和语音翻译集成，

实现了 80 多个国家的 4G 网络高速连接和 10 种语言的高质量语音翻译。研发了自动语言

识别技术，首次实现了一键互译。相比于传统的翻译机，极大地提升了用户体验和交互效

率。凭借语音翻译的一系列技术突破，在美国权威杂志《麻省理工科技评论》（MIT 

Technology Review）2018 年“全球十大突破性技术”（10 Breakthrough Technologies 2018）

官方榜单中，百度被列为实时语音翻译领域“关键玩家”，成为本年度唯一一家入选的中

国公司[27]。2018 年 8 月，百度翻译机作为官方合作伙伴，支持“中非合作论坛北京峰会”

的多语言翻译。 

百度翻译支持 28 种语言、756 个翻译方向，覆盖全球 47 亿人口，每日实时响应超过

千亿字符的翻译请求，同时，提供了开放云接口服务，支持超过 25 万个第三方应用，极大

地促进了相关产业发展。 

 

图 12 百度-途鸽 Wi-Fi 翻译机 

可定制对话技术 

基于深厚积累的词法分析、语义相似度计算、纠错改写、情绪识别、关键词分析等基

础 NLP 技术，百度建立了包括可定制的对话理解技术、问答技术、对话式理解辅助技术等

多项核心技术，以及由对话管理、需求分发、全局记忆等机制构成的对话系统框架。 

对话理解过程以基于组合语义推导的启发式模型、基于 ERNIE 语义理解框架的深度学

习模型，以及多引擎融合技术为支撑，兼顾了对话理解模型的快速启动和深度优化诉求，

在典型的办公场景中可以将同等理解效果下的数据需求量降低 30%~70%，总体开发成本降
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低 60%。同时，百度还提出了基于深度注意网络的多轮响应选择匹配模型 DAM（Deep 

Attention Matching Network），显著提高了口语理解能力。此外，百度创新地提出了对话

式理解辅助技术，基于异常对话监控与用户反馈识别技术，在与人类的交互过程中优化对

话理解、问答的模型效果，可以在五轮对话之内，将理解准确率提升至 98%以上，进一步

降低了系统的持续优化成本。 

在对话系统框架中，百度一方面提供了可编程的对话管理框架，并内置了多个常用标

准对话范式，为在云端开发灵活可变的业务对话逻辑提供了便利，减少了系统集成与接入

的开销。另一方面，百度提供了需求分发和全局记忆机制，支持多个对话任务的集成与联

动，提高了对话技能的可复用性，降低了新业务的重复开发成本。 

百度可定制对话技术依托百度大脑 UNIT 3.0 平台，支持数万多个对话技能，在百度内

外取得了广泛应用，包括百度地图语音助手、百度 AI 输入法、百度车联网开放平台等项目，

以及中国联通、招商银行、南方航空、东方航空等多个大型行业客户。 

 

图 13 可定制对话技术系统 

 

 



 

 

26 

智能问答与阅读理解 

近年来，基于机器阅读理解（Machine Reading Comprehension）的问答技术受到学术

界和工业界的广泛关注。百度提出了一种知识表示和语言表示深度融合的模型 KT-NET，同

时借助语言和知识提升机器阅读理解的效果。该模型首先利用注意力机制从知识图谱中自

动筛选并整合与阅读内容高度相关的知识，然后通过双层自注意力匹配，实现文本表示和

知识表示的深度融合，提升答案边界预测的准确性。截止论文发表，该模型在常识推理阅

读理解数据集 ReCoRD 和斯坦福数据集 SQuAD 1.1 均取得了单模型最好成绩[28]。此外，百

度探索了一种借助图神经网络（GNN）更好地利用知识图谱表示改进机器阅读理解的方法。

通过图注意网络（GAT）对知识图谱中对应的子图结构进行信息整合，为机器阅读理解过

程中的决策判断提供更丰富的指导信息，取得了显著的效果提升。 

在面向搜索场景的多文档阅读理解中，针对多个候选文档中歧义信息较多的挑战，百

度研发了端到端的多文档阅读理解模型 V-NET[29]。该模型主要利用基于注意力机制的多文

档校验，解决歧义的挑战。V-NET 模型在 MSMARCO 数据集问答任务上三次获得第一[30]。 

智能创作 

百度大脑整合了自然语言处理和知识图谱技术，推出了智能创作平台[31]，提供自动

写作和辅助创作能力，旨在成为最懂创作者的智能助手，全面提升内容创作效率和质量。

在自动写作中，基于知识图谱的优质话题与素材库自动挖掘，为自动内容生成提供了优质

候选；同时基于知识图谱，对话题人物、事件等素材进行有效、条理的组织，解决了传统

基于检索等方式素材组织零散、逻辑性不强等问题。在辅助创作中，基于事件图谱的热点

分析，可以快速发现热点，通过将事件脉络呈现给作者，激发作者写作灵感。知识图谱在

话题挖掘、素材整理、热点发现，事件关联，事件脉络生成等智能创作核心技术中都起到

重要作用。 

在语言生成方面，百度研发了基于宏观规划、微观规划、表层实现的篇章生成算法，

同时提出基于规划、信息选择、层次化等多种创新神经网络生成算法，在数据到文本生成、

摘要生成、诗歌生成等任务上取得良好效果。目前，百度已将语言生成技术应用于百家号

内容创作、语音播报、智能写作等，通过提供自动写作和辅助写作能力，提升内容创作的

效率和质量，为智能创作领域提供更多可能。 
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五、平台层 

自 2016 年以来，百度向广大开发者和企业用户开放 AI 能力。至 2019 年 7 月，百度已

开放了 200 余项 AI 技术，并提供了一系列定制化 AI 开发平台，不断降低各行各业 AI 的应

用门槛，助力各行业智能化升级。目前百度 AI 开放平台已形成了业界最全面和最领先的 AI

开放能力集合，以及最完备的 AI 开发平台矩阵，使用开发者已突破 150 万，并在持续快速

增长，是业内服务规模最大的 AI 开放平台。 

 

图 14 百度 AI 开放平台 

作为中国服务规模最大的 AI 开放平台，已在语音、听觉、语言等方面实现全面升级，

从深度学习框架、场景化 AI 能力、定制化训练平台，到软硬一体模组和解决方案等多方面，

加速 AI 在工业、交通和医疗等领域的落地。 
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图 15 百度大脑开放能力不断丰富 

5.1 飞桨（PaddlePaddle）深度学习平台 

百度早在 2012 年就尝试将深度学习技术应用于语音识别、OCR 等业务，2013 年开始

研发深度学习平台飞桨并于 2016 年开源，且大规模推广应用。2017 年，百度牵头成立深

度学习技术及应用国家工程实验室[32]。如图 16 所示，百度在多年深度学习和人工智能技

术的积累和业务实践的基础上，研发了“飞桨产业级深度学习开源开放平台”，并与华为

等合作伙伴进行了软硬一体的合作优化。飞桨平台是核心技术领先，集深度学习训练和预

测框架、模型库、开发套件、工具组件和服务平台等为一体，功能完备、全面开源开放的

产业级深度学习平台。 

 

图 16 飞桨产业级深度学习开源开放平台全景图 

 

౮ݳᕚࣁ

᧍ᶪݳ౮

ᐶᕚݳ౮

ᛔਧԎᯯࠏ

᧍ᶪᯯࠏ

ᶼਧԎᯯࠏ

Ӿஞᶪ᷇෈կ᫨ٟݞ޷

᧍ᶪᦩڦ

ڦӾஞਫ෸᧍ᶪᦩݞ޷

ᬱ࣋᧍ᶪᦩڦ

ᳩ᧍ᶪᦩڦ

ᬪ࣋᧍ᶪᦩڦ�᭗አᇇ

ᬪ࣋᧍ᶪᦩڦ�ຄ᭛ᇇ

᧍ᶪ

ಷᆙ

෈ਁᦩڦ

០ӱಗᆙ

ᇆݷ

๜ݗಁ

ኞᦤกڊ

჈ᄳ᭗ᤈᦤ

კ᭗ᤈᦤݣ

ḩḡᦤ

ᤈḡᦤ

᫣ᇈ

VIN Ꮁ

๢ۖ᫣ݎᐥ

᫣ᬁݳ໒ᦤ

᫝ղᦤ

ᱷᤈܜ

ਧ᷐ݎᐥ

ी꧊ᑗݎᐥ

᭗አ๢಑

ᑄ᫣ᐥڊ

୸ᐥ

ᤈᑕܔ

ܔכ

ᅉ᫣ᐥ

ᤒ໒

ಋٟ

හਁ

ԫᖌᎱ

᭗አᐥഝ

ᗑ᪠ࢶᇆ෈ਁᦩڦ

᭗አ෈ਁᦩڦ

᭗አ֖ތᗝ෈ਁᦩڦ

᭗አṛᔜଶ෈ਁᦩڦ

᭗አṛᔜଶ֖ތᗝ

Ո᚜ᦩڦ

Ո᚜ᣟݳ

Ո᚜੒ྲ

Ո᚜൤ᔱ

ၚ֛༄ၥ

ఘᖃᦩڦ

Ո᚜ىᲫᅩ

Ո᚜༄ၥ

Ո᚜ં௔

क़ᥡഖօᦩڦ

᫣ᬁړຉ

᫣ᬁં௔ᦩڦ

᫣ၞᕹᦇ

᫣ᬁ༄ၥ

ḩḡᤈԅړຉ

Ո֛ᦩڦ

Ոۆړ؟

Ոၞᰁᕹᦇ

Ո֛༄ၥӨં௔

Ո֛ىᲫᅩ

᰸૰ᦩڦ

ڦᦩ؟ࢶ

ᕁᯌᦩڦ

ڦຽᦩࣈ

ᜰ܍ᦩڦ

ោߝᦩڦ

༙ᇔᦩڦ

ۖᇔᦩڦ

ຎᠩᷣ๭ᦩڦ

���	�	��

Ԇ֛༄ၥ؟ࢶ

᭗አᇔ֛Ө࣋วᦩڦ

ᨶᰁ༄ၥ؟ࢶ

ਭ໐؟ࢶ

௶ஞ�ଠޞ�࿜ܦ

ᜋఘ�ู௣�඲භ

ፘࢶݶ༄ᔱ

൤ᔱ؟ࢶ

ፘ֒ࢶ༄ᔱ

༄ᔱࢶߝࠟ

ἓጮ؟ࢶӤᜋ

ቘ॒؟ࢶ

೉ࢶ֐�௩॔

੒ྲଶी୩؟ࢶ

ᵰ݄؟ࢶ

෫ഖනय़

ᥤᥧ

᧍ᶪᘉᦲ

๢࢏ᘉᦲ

ೌᆙᘉᦲ

᭗አᘉᦲ

࣮ፗᶾऒᘉᦲ

᧍ᐿᦩڦ

࿥᧍༄ᔱ

Ꭳᦩቘᥴ

֢෈༄ᔱ

Ꭳᦩᳯᒼ

ਫ֛ຽဳ

��

��

හഝପࢶ

ᛔᆐ᧍᥺॒ቘӨᎣᦩࢶᨏ

᦯ဩړຉ

᧍᥺॒ቘचᏐದ๞

ຉړဩݙਂׁ

᦯ݻᰁᤒᐏ

DNN᧍᥺ཛྷࣳ

᦯Ԏፘ֒ଶ

Ꭸ෈๜ፘ֒ଶ

෈๜ਭ໐

᧍᥺॒ቘଫአದ๞

෈ᒍړᔄ

෈ᒍຽᓋ

ෛ᳼൹ᥝ

෈๜ᔿᲙ

ᦧᦞᥡᅩುݐ

ఘఽړݻ؁ຉ

੒ᦾఘᖃᦩڦ



 

 

29 

5.1.1 领先技术 

开发便捷的产业级深度学习框架 

飞桨深度学习框架采用基于编程逻辑的组网范式，对于普通开发者而言更容易上手，

符合他们的开发习惯。同时支持声明式和命令式编程，兼具开发的灵活性和高性能。网络

结构自动设计，模型效果超越人类专家。 

支持超大规模深度学习模型的训练 

飞桨突破了超大规模深度学习模型训练技术，实现了世界首个支持千亿特征、万亿参

数、数百节点的开源大规模训练平台，攻克了超大规模深度学习模型的在线学习难题，实

现了万亿规模参数模型的实时更新。 

多端多平台部署的高性能推理引擎 

飞桨不仅兼容其他开源框架训练的模型，还可以轻松地部署到不同架构的平台设备上。

同时，飞桨的推理速度也是全面领先的。尤其经过了跟华为麒麟 NPU 的软硬一体优化，使

得飞桨在 NPU 上的推理速度进一步突破。 

面向产业应用，开源开放覆盖多领域的工业级模型库 

飞桨官方支持 100 多个经过产业实践长期打磨的主流模型，其中包括在国际竞赛中夺

得冠军的模型；同时开源开放 200 多个预训练模型，助力快速的产业应用。 

5.1.2 工具组件 

灵活、高效、易用是飞桨成功推广的重要原因。2019 年，飞桨全新发布或升级了包括

AutoDL 3.0、PaddleHub、PARL、PGL、VisualDL 等在内的一系列工具组件。 

AutoDL：自动化深度学习 

为了降低成本，提高效率，并降低对数据的依赖，减少人工干预，百度开发了 AutoDL

自动化深度学习建模工具。AutoDL 具备 AutoDL Design、AutoDL Transfer 和 AutoDL Edge 三

种功能。2019年，AutoDL升级到3.0并通过飞桨正式开源。AutoDL 3.0从生成模型的设计、
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集成迁移学习和模型压缩适配三方面全面升级，基于强化学习的网络结构搜索算法，提供

案例供开发者理解算法和快速验证。 

AutoDL Design 能够根据用户提供的数据集，设计全新的深度学习模型，能够利用深度

强化学习、差异化架构搜索和集成学习能力，为不同的任务构建更好的神经架构[33]。通

过 AutoDL Design 技术设计的图像分类网络在 CIFAR10 数据集上正确率达到 98%，效果超过

人类专家，业内领先。表 3 列举了在 CIFAR10 上用于图像分类的 AutoDL 和其他方法的效果

比较，其中每种方法都只显示了最好精度。 

表 3 在 CIFAR10 上用于图像分类的 AutoDL 和其他方法的效果比较 

 

AutoDL Transfer 支持小数据建模，可以将预先训练的模型迁移到新的学习任务中，以

提供快速的建模体验和增强的模型精度。在 AutoDL Transfer 中，百度提出了一种新颖的规

范化的转移学习框架 DELTA，即 Deep Learning Transfer using Feature Map with Attention[34]，

DELTA 通过对齐两个任务中两个网络的特征图来进行知识迁移。与经典方法相比，DELTA 拥

有更高的精度。 

AutoDL Edge 提供了不同的压缩方法，在保持建模精度的同时压缩深度学习模型[35]。

它可以将深度学习模型部署到拥有不同算力、内存资源的硬件上，满足不同的能源消耗、

响应时间需求。AutoDL Edge 利用参数共享的方法（简称 FSNet，Filter Summary Network），

促使卷积网络中的卷积核共享参数从而实现对卷积网络大小的压缩。 

PaddleHub：迁移学习 



 

 

31 

PaddleHub 拥有命令行工具和 Fine-tune API 两项功能：通过命令行接口，用户可以便

捷获取飞桨生态下的预训练模型，无需编写代码，即可完成预训练模型预测；用户也可借

助 PaddleHub Fine-tune API，使用少量代码就能完成迁移学习。 

PARL（PAddlepaddle Reinfocement Learning）：强化学习 

PaddlePaddle PARL 是百度推出基于飞桨的深度强化学习框架，具有可复制、可重用以

及可扩展的特点。该框架具有高灵活性，能够支持可定制的并行扩展，覆盖 DQN、DDPG、

PPO、IMPALA、A2C、GA3C 等主流强化学习算法。 

2018 年，在机器人控制会议 CoRL 上，百度发表了干预强化学习机制的工作；同年在

NeurIPS 2018 举办的 AI 假肢挑战赛中，首次参赛就一举击败全球 400 多个参赛团队，以

9980 分的成绩夺得冠军，领先第二名高达 30 多分[36]。 

PGL（Paddle Gragh Learning）：图神经网络 

PGL 提供基于游走（Walk Based）以及消息传递（Message Passing）的两种计算范式，

能够涵盖大部分前沿图学习算法，如 GCN、GAT、GraphSAGE、node2vec 等。PGL 充分利用

Paddle LoD Tensor 特性，大幅提升了消息传递范式中的信息聚合效率，兼顾了灵活性和高

效性。PGL 利用图采样算子单机可支持 5 千万节点、20 亿条边的巨图。 

VisualDL：训练可视化工具 

VisualDL 能够帮助开发者方便地观测训练整体趋势、数据样本质量、数据中间结果、

参数分布和变化趋势，以及模型的结构，更便捷地处理深度学习任务。 

5.1.3 服务平台 

AI Studio：AI 开发实训平台 

AI Studio 集开放数据、开源算法、免费算力于一体，为开发者提供高效易用的学习和

开发环境、丰富的体系化课程、海量开源实践项目、以及高价值的竞赛，并提供教育版支

撑高校和机构老师轻松实现 AI 教学，助力深度学习人才培养。目前 AI Studio 平台上已开放

数千个样例工程和数据集、数百节精品课程，并提供海量免费 GPU 算力资源，帮助开发者
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训练了超过 10 万个实验项目。 

EasyDL：定制化训练和服务平台 

EasyDL 为企业用户和开发者提供高精度 AI 模型定制开发的全流程支持，包括数据标注

与管理、模型训练、服务部署等各个环节完善的功能支撑，并与 EasyEdge 无缝对接实现定

制模型的端侧部署。 

EasyDL 面向零算法基础用户提供可视化操作界面，并支持自动化模型训练，大幅降低

了 AI 开发与应用的门槛；面向专业算法工程师提供可灵活调参的开发界面，并预置丰富的

优秀预训练模型和网络，帮助开发者高效获取高准确率模型；面向零售行业客户提供

EasyDL 零售版，针对商品检测场景专项调优算法，并提供商品采集箱、数据增强、货架拼

接等配套增值服务，助力零售场景 AI 应用落地。 

目前，EasyDL 支持图像分类、物体检测、图像分割、视频分类、声音分类、文本分类

与匹配等多种模型类型，已有超过 2 万个用户在 EasyDL 上训练近 6 万个模型，并在零售、

工业、安防、医疗、互联网、物流等 20 多个行业中落地应用。 

EasyEdge：端计算模型生成平台 

EasyEdge 是百度基于飞桨打造的零代码生成高性能端计算模型平台，为有边缘计算需

求的开发人员提供自动模型转换、压缩、推理增强和 SDK 打包功能服务。平台目前支持飞

桨、Caffe、PyTorch 和 TensorFlow 四种主流深度学习框架，13 种经典网络结构及部分自定

义网络结构。 

开发者不需要具备深厚的硬件开发能力，最快仅需 2 分钟即可生成端计算模型及封装

SDK。目前，EasyEdge 已针对通用 ARM 芯片、通用 x86 芯片、NVIDIA GPU、华为 HiSilicon 

NPU、英特尔 Movidius VPU、高通 Snapdragon GPU/DSP、苹果 A-Bionic 等多种芯片加速，

生成适配的最优端计算模型。同时，EasyEdge 也与 EasyDL 定制化模型训练和服务平台进行

了无缝对接，帮助用户轻松实现定制化模型的设备端计算和部署。 

5.2 UNIT 智能对话训练与服务平台 

UNIT（UNderstanding and Interaction Technology）为开发人员创建自己的对话系统提供

了一个高性价比的解决方案。继 2018 年发布 UNIT 2.0、升级了先进的企业级对话系统功能
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之后，2019 年 5 月 UNIT 升级到 3.0，在搭建技能、构建知识和整合技能与知识三方面实现

了全面升级，并发布 9 大核心特性。UNIT 平台核心技术包括语义理解、阅读理解和对话管

理三大部分，其中 ERNIE SLU 可达到在同样理解精度下标注量降低 37%至 72%，数据辅助生

产工具 DataKit 可使数据生产效率提升 8 倍，使用语义理解 SLU 定制可使对话技能综合研发

成本降低 60%。目前，UNIT 平台已实现 7.4 万定制技能，累计交互次数超 1380 亿次，全面

覆盖智能客服、智能出行、智能办公及其他智能交互场景，为一线开发者实现 AI 产业化提

供有力工具。 

5.3 开放数据集 

大规模领域数据集是机器学习研究和应用的基础。为了更好地促进算法研究，百度

BROAD—Baidu Research Open Access Dataset[37]项目发布了多个行业级的领域数据集，如大

规模自动驾驶数据集（ApolloScape）、街景图像数据和文字场景数据集（ICDAR2019-LSVT，

ICDAR2019-ArT）、视频精彩片段（标签视频序列和剪辑数据集）、场景解析（车载传感器

捕捉的室外场景数据集）、机器阅读理解（DuReader）、中文句子及相应的开放域信息提

取事实数据集（SAOKE）、中文信息抽取数据集（Schema based Knowledge Extraction，

SKE）、中文短文本实体标注数据集（Baidu Entity Recognition and Linking Dataset，BERL）、

中英同传数据集 BSTC（Baidu Speech Translation Corpus）、青光眼图像数据集（iChallenge-

GON）、年龄相关性黄斑变性图像数据集（iCHallenge-AMD）、病理性近视（iChallenge-

PM）等。 

5.3.1 自动驾驶数据集 ApolloScape 

作为首个来自大型自动驾驶公司的大规模开放数据集，ApolloScape 是行业内环境最复

杂、标注最精准的三维自动驾驶公开数据集之一[38]。目前 ApolloScape 已经发布了 7 个公

开数据集，涵盖了二维场景解析（Scene Parsing）、车道线细粒度检测、2D/3D 车辆自定位

（Self-localization）、基于单帧图像的三维车辆位姿估计、车辆轨迹预测、基于点云的三维

物体检测和跟踪以及双目深度估计等。 

自 2018 年 3 月的发布以来[39]，ApolloScape 数据集已经在全球范围内被下载上万次。

由于其重要性，计算机视觉领域内顶级的杂志 IEEE TPAMI 收录了关于这个数据集的科技文
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章，这也是目前我们所知的唯一一篇发表在 TPAMI 上的关于自动驾驶数据集的文章。基于

这些数据集，百度在 CVPR、ECCV 等世界级的顶会和 Kaggle 平台上举办了多项竞赛。这些

竞赛吸引了来自全球范围内上千个参赛队伍，其中包括斯坦福大学、英伟达、旷世、优图

等大学和企业。 

 

图 17 ApolloScape 数据集示例：彩色图像（上部）及其二位语义标签（下部） 

5.3.2 语言数据 

在自然语言处理领域，百度发布了多个中文数据集，面向业界和学界，推动中文自然

语言处理技术的发展。 

阅读理解数据集 DuReader：百度发布的最大的面向搜索场景的阅读理解数据集

DuReader 2.0，包含了用户发布到百度搜索引擎的真实匿名查询中的 30 万个问题，150 万

个来自网络的完整文档和 66 万个人工生成的答案。基于该数据，百度、中国计算机学会和

中文信息学会连续两年举办了机器阅读理解评测，推动了中文阅读理解技术的进步。 

信息抽取数据集 SKE：当前，阻碍中文信息抽取技术发展的瓶颈是缺乏大规模、高质

量中文信息抽取语料。为了解决该问题，根据百度百科及信息流文本，百度构建并发布了

业界规模最大的中文信息抽取数据集 SKE，包括 50 类关系，21 万中文句子及 43 万三元组

实例，具有规模大、精度高、实战性强的特点。为了推动信息抽取技术的发展，百度联合

中国计算机学会、中国中文信息学会举办“2019 语言与智能技术竞赛”信息抽取评测。评
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测吸引了 1836 支队伍报名参加，在线评测提交结果 3300 余次，在业界和学界产生了广泛

影响，推进了中文信息抽取技术的发展。 

实体链指数据集 BERL：实体链指（Entity Linking）是 NLP 领域的基础任务之一。传统

的实体链指任务主要是针对长文档，相比之下，短文本实体标注由于上下文语境不丰富、

口语化等问题仍存在很大的挑战。为促进知识图谱领域的技术发展，百度发布了业界最大

规模的中文短文本实体标注数据集 BERL，并联合中国中文信息学会语言与知识计算专委会

共同举办了面向中文短文本的实体链指评测任务[40]。 

机器同传数据集 BSTC：为了推动机器同传的相关研究和发展，百度发布了面向真实场

景的中英同传数据集 BSTC。BSTC V1.0 发布了 50 小时的演讲数据，包含演讲者语音、文字

转写、翻译结果等。基于该数据集，百度联合全国机器翻译大会 CCMT 举办了首届语音翻

译评测。 

5.3.3 医学影像数据 

2018 年，百度与临床合作伙伴中山大学中山眼科中心联合发布 iChallenge 平台[41]，

该平台旨在持续向公众分享已精细标注的眼部图像数据集，以供研究之用。迄今为止，

iChallenge 分别发布了青光眼（iChallenge-GON）、病理性近视（iChallenge-PM）、闭角型

青光眼（iChallenge-PACG）和黄斑变性（iChallenge-AMD）四个数据集，并分别在医学影像

顶会 MICCAI 和 ISBI 上举办对应的现场比赛 REFUGE、PALM、AGE 和 ADAM。 

六、AI 安全 

人工智能商业化应用进入井喷阶段，相关的法规和标准、安全与隐私技术等面临着巨

大的挑战。为此，百度组建了由顶尖安全专家构成的 AI 安全研究团队，在 AI 系统安全、

数据安全、模型攻防等方向构建国际领先的关键支撑性技术，并推动生态合作与标准建设，

与合作伙伴一起打造一个空前繁荣的领先安全技术生态。 

AI 系统安全 
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百度推出了BASS OS（百度AI安全OS栈），为通用AIoT OS（Android/Linux/FreeRTOS）

提供了“智能反应装甲”，可以为产业链中因为碎片化导致高危漏洞频出的通用嵌入式 OS

提供全栈的安全防护。其中 KARMA 自适应热修复技术可以跨系统版本与编译配置进行自

适应漏洞修复。该技术能快速、全面、实时修复各种终端中的系统漏洞，使得漏洞修复不

再依赖于冗长、繁杂的系统更新流程，直达终端用户。利用 KARMA 技术修复漏洞，无需

依赖被修复系统的源码，且一个修复方案可以支持多种不同设备，极大减轻了终端厂商的

漏洞修复成本，极大缩短了智能终端厂商推送系统安全补丁到最终用户的过程，对 AI 时代

的智能终端的安全防护起到了至关重要的作用。自 2017 年 11 月成立的国内首个智能终端

安全生态联盟 OASES，到现在汇聚了近 60 家不同的厂商和机构，包括海思、Mstar、全志

等芯片企业，华为、中兴、酷派、长虹、TCL、暴风、康佳、蓝港、极米、联想、海尔等

设备厂商，盘古、KEEN、NewSky Security、安天等安全厂商，以及清华、复旦、中科院、

上海交大、弗罗里达州立大学等高校研究机构。 

百度的形式化验证技术 DeepVerification 也是在国际上第一次为 Apollo 无人驾驶系统的

核心模块这样的真实复杂系统进行安全性证明。同时 DeepVerification 对百度核心的开源项

目如 Apollo、飞桨、OTA，以及它们所依赖的第三方库超过 10 万行代码进行了验证和扫描，

发现了超过 70 个高危安全漏洞，并做了相关通报。百度受邀在 KLEE Workshop 2018 上展示

了该技术成果[42]，同时以该技术为主的学术论文将发表于 IEEE Security & Privacy 2020 [43]。 

数据安全与隐私保护 

可信计算技术主要用于数据的安全流通以及 AI 模型保护，在不泄露隐私数据前提下，

支持数据分析和机器学习等任务。2018 年百度联手 Intel 发布了全球首个内存安全的可信

安全计算服务框架 MesaTEE（泛在安全计算技术），引领国际范围下一代数据安全技术的

革命。通过结合 TEE 可信隔离保护和领先的 HMS 混杂内存安全模型，为 AI 生产力革命奠

定了下一代生产关系的基础，让 AI 商业模式的命脉——安全的大数据供应链成为可能。

MesaTEE 与飞桨 Anakin、TVM、GBDT 等机器学习框架进行了紧密集成，为先进机器学习算

法提供了顶级的数据与模型保护能力。 

百度还开发了基于软件的安全多方计算方案，包括用于可信数据分析的 SQL 查询引擎

和用于可信机器学习的逻辑回归联合建模实现。百度开发了一系列 MESA（Memory Safe）
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为主的开源项目，包括 Rust SGX SDK（Interl SGX 可信计算平台的 Rust 语言开发包）、

MesaLink（下一代传输层安全库）、MesaLock Linux（提供安全用户态环境的内存安全操作

系统）、MesaPy（安全且快速的 Python）、MesaTEE GBDT-RS（机器学习算法 XGBOOST 在

SGX 中实现）。其中，MesaTEE 已经开源成为 Apache 软件基金会孵化项目。 

此外，百度着力推动 MesaTEE 项目独创的 Hybrid Memory Safety（HMS）技术及理念，

构造完整的内存安全系统，并在其上利用 Non-bypassable Security Paradigm（NbSP）等可扩

展形式化验证技术保障整体应用的安全性，以构建坚实的防御阵地。 

AI 模型攻防 

在安全攸关场景中，AI 模型安全性不足容易造成严重威胁。例如在正常环境的概率扰

动下，只要少许的扰动即可对模型造成100%的绕过；同样在数字空间白盒情况下，欺骗模

型所需的扰动可以是非常细微的。在物理世界里，也可以通过贴片式攻击，对目标检测模

型造成漏检。BlackHat Europe 2018 大会和 GeekPwn 2018 Las Vegas 大会上，百度成功实现

了视觉感知模型的真实物理欺骗[44]，可以让物体“凭空消失”或者“无中生有”，证明

了深度学习模型面临的严峻安全挑战。而对于云端黑盒模型，百度只需要极少的访问数量

即可造成黑盒模型的绕过，从而实施对主流公有云平台的 AI 图像分类服务以及目标检测服

务的欺骗。这项工作在 Blackhat Asia 2019[45]，Defcon China 2019[46]大会上成功演示。 

基于这些工作，百度开源了 AI 对抗攻防工具包 Advbox，其中不但包括各种针对深度

学习图像分类模型的基于白盒和黑盒的攻击算法；而且新增了对模型鲁棒性的标准化测量

的工具 percetron robustness benchmark，为生产线上的模型鲁棒性评估提供了支撑。该工

具支持飞桨、Tensorflow、Keras、PyTorch 等多平台，支持包括图像分类及目标检测等任务，

支持标准化的度量，支持云端黑盒模型的鲁棒性度量，包括 Google Cloud Vision，Baidu AIP，

Amazon Rekognition 等，使用形式化验证的方法，模型能够确保预测结果的一致性。百度

在深度学习模型鲁棒性的研究中，率先提供了适应产业生态的模型可靠性评测，不但提供

了超前的威胁感知能力，还提供了业界领先的对抗实施方案及实现。 

大数据威胁情报 
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百度的反黑产安全 SDK 提供了移动端设备的威胁感知，包括设备环境威胁，代码逆向

威胁和网络威胁，成为百度核心 App 的标配。在端上为百度庞大的移动生态提供账号安

全、金融安全、数据资产安全等方面的贴身保护。在面对移动端强对抗的环境下，安全

SDK 依然能够保持对设备的唯一识别的能力以及安全风控因子的搜集。这些研究成果发表

在 ICSE 2018[47][48]。同时该能力也赋予百度复合风控平台有效关联和识别与解决黄牛党、

羊毛党进行刷单刷水、抽奖作弊、恶意下单以及移动 APP 渠道推广反作弊等问题。目前已

帮助内外部数十家产品线提供高效稳定的活动防刷服务。 

百度复合风控平台，基于长期一线与黑产多维度对抗积累的经验和庞大的移动端基

数，借助百度独创的 5 层复合机器学习和威胁情报大脑双擎驱动，为各类线上活动提供了

专业的反作弊能力，精准实现对规模化深层黑产感知、人机识别、群控加代理集群拦截及

黑产溯源等功能。复合风控平台核心能力是智能“风控大脑”，基于百度强大的 AI 能力，

针对不同的业务场景构建了复杂的模型系统，其主要思想是自动化处理各种业务场景下的

数据，通过数据维度切分，特征提取，人工安全专家指导和无监督学习相结合的方式快速

将黑产和正常用户区分出来，并进一步针对隐藏很深的黑产采用多种复杂的模型进行分

析。比如，图智能分析方面，百度提出了基于黑产设备社交网络的风险检测算法[49]并在

安全顶级会议 CCS 的 AI Security 分论坛做了报告，代表了百度 AI 技术在业务风控领域的领

先性。此外，2019 年的春晚，百度春晚红包项目也由风控系统保驾护航，拦截风险 1.9 亿

次，完美保障了春晚活动。 

百度还推出了 HugeGraph 的开源项目，在反欺诈、知识图谱、机器学习等诸多领域有

着重要的应用。它是解决反欺诈、威胁情报、黑产打击等业务的图数据存储和图建模分析

需求，并在此基础上逐步扩展并支持了更多的通用图应用。 

应用安全 

百度以开源形式推出了 OpenRASP（运行时自我保护技术），是企业 Web 安全防护中

的一个重要武器，有效增强防御体系纵深和对漏洞防护的适应能力。它实现了这样的安全

框架：不依赖请求特征检测攻击，而是在应用执行上述关键操作时，执行一段自定义的逻

辑检查是否存在异常。该技术的优势在于可以对抗未知漏洞，给出漏洞详情，极大降低误
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报率，让应用从容应对未知风险。目前，OpenRASP 已经帮数十家企业修补百余个漏洞，

并保障了 Apollo 无人驾驶系统的云端安全。 

除了以上的研究成果之外，还在减少操作系统内核攻击面、SGX 侧信道攻击，内存

rowhammer 副作用产生的信息泄漏，特别是对芯片级别的 meltdown，spectr 及其衍生的漏

洞产生的隐私问题有着世界领先的研究成果。百度多次获邀在 BlackHat Asia[50][51]，RAID

等安全会议[52]上演讲并交流相关工作。  
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结语与展望 

人工智能技术正在高速发展，走进各行各业，改变着现有生产方式，提升企业生产效

率。回首过去一年的发展，我们可以看到智能+产业解决方案已经日臻完善，人工智能正

在推动我们进入标准化、自动化、模块化的工业大生产阶段。这将对经济发展持续产生巨

大的影响，亦将重塑众多行业的竞争格局。 

（一）AI 算法、算力技术持续突破，让机器初步拥有理解世界的能力，计算发生在设

备（Device）、边缘（Edge）和云（Cloud）中，D-E-C 场景将会是关注重点 

大规模符号神经网络将使机器具有一定的深度理解和推理能力。构建大规模图神经网

络，结合符号系统和深度网络的优势，使得神经网络能结构化表示知识、具备理解和初步

推理的能力，向通用人工智能（AGI）迈出重要的一步。 

软件定义的芯片将逐步超越通用及半通用芯片，成为 AI 计算的重要力量。未来的芯片

架构和产品定义，将和 AI 应用、算法和计算框架紧密结合，形成“算法-软件-硬件”三位

一体协同设计的新型芯片。AI 芯片将进一步提高 AI 算法的性能和速度，让机器可以更准

确、快速地认识和理解世界。 

边缘计算正在向边缘 AI 模式转变，边缘计算解决方案将更加强调智能化。边缘计算被

视为是实现物理计算、智能城市、普适计算和物联网的重要因素。AI 在边缘计算方面将会

跟物联网融合，在公有云中运行的大多数模型将部署在边缘计算层面。 

（二）AI 应用从点向面、从消费领域向产业领域加速辐射，AI 工业化大生产时代正在

来临 

以 AI 等新技术为核心的智能云将成为新的赛道，基于 AI 能力的云将深入渗透企业的

业务层，推动行业和产业的转型升级。顺应产业智能化大潮，智能云将下沉行业场景，向

垂直产业纵深发展，成为“智能+”的重要抓手和推动力量。 
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自动化深度学习建模工具规模化发展，适应不同商业场景。2019 年起，市场上将会出

现更多的自动化深度学习软件包和更多基于自动化深度学习的应用，更多的云服务商将提

供自动化深度学习能力，行业应用门槛不断降低。 

5G 网络商用将会加速 AI 技术落地各垂直行业。5G 网络与 AI 技术结合将为各行各业带

来新的互联互通机遇，助推科技发展到万物互联的新阶段。 

自动驾驶与车路协同双轮驱动，融合发展，加速智能交通落地。车和路将更加智能，

智能交通加速在园区、城市、高速等多样化场景中落地，有效提升通行效率，保障出行安

全。 

（三）人工智能伦规范和治理体系将逐步构建 

人工智能伦理规范及相应的法规将逐步构建和完善。人工智能的可解释性、透明性、

公平性、安全性等引起各方重视，其发展需符合人类伦理和价值观，并遵守相应的法律法

规，以避免机器决策对现有人类伦理和社会秩序的冲击。 
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